Конфигурационный файл содержит:
1) Host – содержит адрес интерфейса для прослушивания внешних почтовых соединений.
2) Port – содержит номер порта для прослушивания внешних почтовых соединений (по умолчанию – 2525).
3) ForwardMailToHost – содержит адрес основного почтового сервера, на который будет передаваться проверенная почта. В файле может храниться как адрес, так и имя основного почтового сервера, но при загрузке производится разрешение адреса.
4) ForwardMailPort – содержит номер порта, на котором, основной почтовый сервер осуществляет прослушивание (по умолчанию 25). 
5) LocalDomains – список доменов, для которых почта принимается.
6) OurHostName – имя хоста, которым будет представляться программа для приема почты.

7) SoftVersion – содержит наименование и версию программы, которая будет присутствовать в строке приветствия почтового сервера.
8) MaxMsgSize – максимальный размер сообщения.

9) MailStorePath – путь для хранения очереди почтовых сообщений.
10) FreeUsers – список пользователей, контроль почты которых не производится.
11) FreeMachines – список адресов машин, отправка почты с которых не контролируется.
12) CheckedUsers – список пользователей, почта на внешние адреса от которых будет отправляться только после контроля.

13) CheckedMachines – список адресов машин, почта с которых на внешние адреса будет отправляться только после контроля.
14) CopyLocalMail – (YES/NO) следует ли оставлять копии локальных писем.
15) DefaultPolicies – (CopyAndGo/ StrongCheck) политика по умолчанию. 
16) LocalNet – адрес локальной сети (например 10.0.0.0)
17) LocalNetMask – маска локальной сети в битах, обычно – 24
18) AddressForClient – адрес для подключения клиента управления.
19) ClientPort – порт для подключения клиента управления.
По умолчанию применяется политика CopyAndGo. “Checked” является приоритетным – т.е. почта,  отправленная таким пользователем с любой машины будет задержана. И соответственно почта, отправленная любым пользователем с такой машины будет задержана.
	№
	Key
	Value Type
	Comment

	1
	Host
	String
	

	2
	Port
	Integer
	Default = 2525

	3
	ForwardMailToHost
	String
	

	4
	ForwardMailPort
	Integer
	

	5
	LocalDomains
	List
	

	6
	OurHostName
	String
	

	7
	SoftVersion
	String
	

	8
	MaxMsgSize
	Integer
	

	9
	MailStorePath
	String
	

	10
	FreeUsers
	List
	Priority = Machines

	11
	CheckedUsers
	List
	

	12
	FreeMachines
	List
	Priority = User

	13
	CheckedMachines
	List
	

	14
	CopyLocalMail
	String
	YES/NO

	15
	DefaultPolicies
	String
	CopyAndGo(default), StrongCheck

	16
	LocalNet
	String
	10.0.0.0

	17
	LocalNetMask
	Integer
	24

	18
	AddressForClient
	String
	

	19
	ClientPort
	Integer
	Default = 4555


	HashMap (Process, Checked, Stored)
FileName
	Filename
	File Name
	VARCHAR(512)

	Sender
	sender
	Mail address
	VARCHAR(50)

	LocalAddresses
	locaddrs
	[…]
	VARCHAR(512)

	OuterAddresses
	outaddrs
	[…]
	VARCHAR(512)

	SendInner
	sendinner
	STOP/GO/YES/NO
	VARCHAR(5)

	SendOuter
	sendouter
	STOP/GO/YES/NO
	VARCHAR(5)

	OuterProp
	outprop
	GO/CHECK
	VARCHAR(5)

	NeedCopy
	needcopy
	YES/NO
	VARCHAR(5)

	DateTime
	dt
	YYYY-MM-DD  HH:MI:SS
	TIMESTAMP

	Attachment
	attach
	YES/NO
	VARCHAR(5)

	Host
	host
	IPaddress
	VARCHAR(50)

	HostName
	hostname
	HostName
	VARCHAR(50)

	Comment
	comment
	Any info
	VARCHAR(512)


Существуют три категории отправителей и машин. В применении политики отправки почты первичным является более строгое условие (т.е. если машина в черном списке, то почта будет отправлена на контроль независимо от пользователя и наоборот, если пользователь в черном списке, то его почта будет отправлена на контроль независимо от того, с какой машины она была отправлена).

Категории пользователей и машин:

FreeUser, FreeMachine = «белый список» почта от этих пользователей и с этих машин не контролируется и не копируется.

CheckedUser, CheckedMachine = «черный список» внутренняя почта от этих пользователей обязательно копируется при политике CopyAndGo и отправляется на контроль в случае политики StrongCheck. Внешняя почта отправляется на контроль не зависимо от политики.

Не перечисленные в этих списках пользователи и машины относятся к «серому списку». Внутренняя почта от них не копируется в случае опции CopyLocalMail = NO. Внешняя почта только копируется в случае политики CopyAndGo и отправляется на контроль в случае политики StrongCheck.
Клиентский модуль CitadelClient.

Клиентский модуль содержит две функциональные вкладки со списками соответственно проверяемых (Checked) и сохраняемых (Stored) сообщений.

Отправка сообщений за пределы локальной сети  производится из вкладки проверяемых сообщений. Если по каким-либо причинам отправка сообщения не была осуществлена, сообщение возвращается на вкладку проверяемых сообщений с соответствующим комментарием.
